IT DROSIBAS NOTEIKUMI

1. Pasititajs, liguma darbibas laika, nodro$ina Izpilditajam droSu un Sifretu datu parraidi pie Pasiititaja
datu parraides tikla, Lidz&jiem vienojoties par tehnologisko risinajumu.

2. Informacijas apmaina, kas var ietekmé&t Pakalpojuma drosibu, tiek nodroSinata tikai ar Liguma
noteikto kontaktpersonu starpniecibu, ievérojot informacijas apmainas veidu, kas nodro§ina tas
konfidencialitati, integritati un pieejamibu:

2.1,  sifréts e-pasts;
2.2. Pasifitaja zinu apmainas (t€rzesanas) risinajums;
2.3. Pasititaja pieteikumu apstrades sisteéma.

3. Programmatiiras koda vai ta dalas, un informacijas sistémas (turpmak teksta — "1S") konfiguracijas
informaciju piegada Lidzgjiem vienojoties izmantot kadu no Pasiititaja noteiktajiem informacijas
apmainas veidiem — Pasttitaja SFTP (SSH File Transfer Protocol), versiju kontroles sistéma (Version
Control System) vai pieteikumu apstrades sisteéma.

4. Izpilditajs ir atbildigs par savu darbinieku veiktajam darbibam, kas verstas uz Pasititaja IT sistemu
drosibas apiesanu vai bojasanu.

5. Izpilditajs ir atbildigs par to, ka darbibas Pasiititaja IS tiek veiktas tikai tada apjoma, lai nodroSinatu
Liguma priek$meta izpildi.

6. Pasititajs, Liguma darbibas laika, savstarpgji saskanotiem Izpilditaja parstavjiem Pasititaja IS izveido
Lietotaja kontus uz noteiktu laika periodu, bet ne ilgaku par Liguma noteikto Pakalpojuma sniegS$anas
terminu, nodro$inot Izpilditajam pieeju Pasutitaja valdijuma vai Ipasuma esosai IS produkcijas, testa
un/vai izstrades videi.

7. Izpilditajam ir pienakums nodrosinat sekojosus Lietotaja konta aizsardzibas pasakumus:

7.1. sakotngjas Lietotdja paroles nomainu vietng https://parole.latvenergo.lv ne vélak ka 72 stundu
laika p&c sanemsanas;
7.2.  drosu IS autentifikacijas datu glabasanu un neizpau$anu.

8. JalIzpilditaja darbinieks, kuram ir izveidots Lietotaja konts, partrauc darba attiecibas un/vai saistibas
ar Izpildttaju, Izpilditajs nekavejoties par to pazino Pasiitttajam.

9. Pielietojot Izpilditaja valdijuma esoSus tehniskos vai programmatiiras lidzeklus, 1zpilditajs uznemas
atbildibu par So lidzeklu sastava ietilpstoso oper€tajsistemu drosibas atbilstibu, pielieto atjauninatus
pretvirusu aizsardzibas un ugunsmira risinajumus, ka arT nodroSina adekvatas fiziskas drosibas
kontroles Pakalpojuma sniegSanas laika.

10. Izpilditajs apnemas pielietot Pasiititaja noraditu papildus IT drosibas aizsardzibas programmatiiru un
tas uzturé$anu Liguma saistibu izpildes termina, ja tadu pieprasa uzstadit Pasititajs. Programmatiiras
izmaksas sedz Pasutitajs.

11. Izpilditajs apnemas nodroSinat Pasititajam iesp&ju pastavigi uzraudzit Izpilditajam nodotas
informacijas IT drogibas pasakumu ievérosanu. Sai sakara, Izpilditajs apnemas nodroginat Pasttitajam
iesp&ju jebkura laika, ja tas par to informgjis Izpilditaju vismaz 2 (divas) darba dienas ieprieks,
Izpilditaja parstavja klatbiitné parbaudit Izpilditaja darbibu ta atrasanas vai Pakalpojumu sniegSanas
vieta saistiba ar Pakalpojumu sniegSanu, tai skaita, iepazities ar dokumentiem, pielietotiem tehniskas
un programmatiras lidzekliem, ka ari pieprasit no UZNEMEJA informaciju, kas saistita ar
Pakalpojumu sniegSanu.

12. Izpilditajs pirms programmatiiras koda vai ta dalas piegades veic koda parbaudi (code review).

13. Sniegtaja Pakalpojuma jabiit noverstam visam IT dro§ibas ievainojamibam, kas ir starp "OWASP Top
10" (https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project). Pasttitajam
konstatgjot neatbilstibas, Izpilditajs par saviem lidzekliem tas noveér§ velakais 30 (trisdesmit)
kalendaro dienu laika. Ja konstatétas ievainojamibas ir registrétas CVE (Common Vulnerabilities and
Exposures) datu bazé (https://cve.mitre.org) un novértétas péc CVSS v3.0 vai jaunakas versijas
kriterijiem (https://nvd.nist.gov/vuln-metrics/cvss), tad Izpilditajs tas novers:

13.1. Kritiskas ietekmes ievainojamibas - vélakais 7 (septinu) kalendaro dienu laika;
13.2. Augstas ietekmes ievainojamibas - vélakais 14 (Eetrpadsmit) kalendaro dienu laika;
13.3. Vidg&jas un zemas ietekmes ievainojamibas - vélakais 30 (trisdesmit) kalendaro dienu laika.

14. Izpilditajam ir pienakums iepazistinat darbiniekus un/vai Izpilditaja parstavjus, kas nodroSina
Pakalpojuma izpildi, ar Iiguma pielikumu - IT drosibas noteikumi.

15. Ja Izpilditajam ir aizdomas par droSibas incidentu vai Liguma minéto IS droSibas noteikumu
parkapumu, Izpilditajs nekavéjoties informé par to Pasutitaja kontaktpersonu vai Pasititaja Palidzibas
dienestu, talrunis: +371 67728888.
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